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UP UT ST V O  ZA  PO DEŠ AV A NJ E  I NT ER NET  
P R ET RA Ž I VA ČA  Z A RA D  BEZ BEDNO G 
KO R I Š ĆENJ A  ES DNEV NIK  S I S T EMA  

Ovo uputstvo je namenjeno svim korisnicima sistema koji za rad u esDnevniku koriste računare koje 

dele sa drugim licima. Svrha ovog uputstva jeste povećanje bezbednosti rada i sprečavanje svake 

mogućnosti da se parametri za prijavu u sistem sačuvaju na pretraživaču deljenog računara.  

1. OBAVEZA ČUVANJA PRISTUPNIH PODATAKA  

Svaki Korisnik je dužan da čuva podatke potrebne za prijavu u esDnevnik sistem, a to uključuje čuvanje 

odgovarajuće lozinke, korisničkog imena i ostalih alata za autentifikaciju. Korisnik je obavezan da 

prethodno pomenute podatke ne deli sa trećim licima! 

Korisnik je dužan da odmah obavesti školskog koordinatora ukoliko se podaci i alati koji omogućuju 

prijavu u esDnevnik prenesu trećoj osobi ili ako takvi podaci i alati dođu u vlasništvo bilo koje treće 

strane i ako za posledicu navedenog postoje rizici nezakonite upotrebe esDnevnika. 

2. OPŠTE PREVENTIVNE MERE 

Školski računari bi trebali da budu podešeni na način koji ne dozvoljava slobodnu instalaciju programa 

od strane redovnih korisnika računara (nastavnika i učenika), odnosno bez administratorskog naloga. 

Administratorima školskih računara sugerišemo da za svakog korisnika školskog računara uradi nalog za 

pristup računaru koji bi bio zaštićen šifrom. Korisnicima školskih računara sugerišemo da računare ne 

ostavljaju bez nadzora ukoliko se pre toga nisu odjavili ili „zaključali“ računar šifrom. 

2. AKTIVACIJA DVOFAKTORSKE AUTENTIFIKACIJE 

Svim korisnicima esDnevnik sistema koji imaju uslove, sugerišemo da aktiviraju dvofaktorsku 

autentifikaciju ili da redovno menjaju šifru za pristup nalogu (preporučuje se najmanje jednom u 6 

meseci) . 

VAŽNO: Nikada ne dozvoljavajte internet pretraživaču da sačuva vaše korisničko ime i lozinku za pristup 

sistemu. Nikada se nemojte prijavljivati U PRETRAŽIVAČ deljenog računara sa vašim ličnim nalogom 

(google nalog/firefox nalog) jer na taj način izlažete sve vaše lične podatke trećim licima. 

Promena šifre i aktivacija dvofaktorske autentifikacije može da se uradi u delu sistema „Moj profil“. 

VAŽNO: Kada ste jednom aktivirali dvofaktorsku autentifikaciju, prijava sa šifrom više nije moguća! 
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3. PODEŠAVANJE INTERNET PRETRAŽIVAČA 

U nastavku ćemo na primeru dva najzastupljenija pretraživača (Google Chrome i Mozilla Firefox) 

pokazati kako ispravno podesiti pretraživač za bezbedan rad na deljenom računaru. Ostali internet 

pretraživači imaju iste ili slične funkcionalnosti, pa ovo uputstvo može da vam pomogne u njihovom 

podešavanju. 

4. PODEŠAVANJE GOOGLE CHROME PRETRAŽIVAČA 

Proverite da li je u internet pretraživač prijavljen neko od korisnika i ako jeste odjavite ga! 
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Nakon što ste uradili proveru i eventualno odjavili korisnika, potrebno je da u podešavanjima 

pretraživača isključite opciju čuvanja šifre i automatske prijave u pretraživač, kao i da ručno uklonite 

eventualno sačuvane pristupne parametre u pretraživaču. 
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VAŽNO: U slučaju da radite na zajedničkom računaru možete da proverite da li postoje sačuvane šifre 

drugih korisnika. U slučaju da postoje, obavezno uklonite sve sačuvane pristupne parametre. 
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Kada ste to uradili pretraživač više neće nuditi da sačuva vaše korisničko ime i lozinku.  

 

 

 

 

VAŽNO: Kao dodatni stepen sigurnosti sugerišemo da na deljenom računaru radite u „privatnom“ 

prozoru koji nikada neće tražiti da sačuva vaše korisničko ime i lozinku. U nastavku dostavljamo primer. 
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4. PODEŠAVANJE MOZILLA FIREFOX PRETRAŽIVAČA 

Proverite da li je u internet pretraživač prijavljen neko od korisnika i odjavite ga! 
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Obavezno potvrdite da želite da odjavite korisnika! 

 

Nakon što ste uradili proveru i eventualno odjavili korisnika, potrebno je da u podešavanjima 

pretraživača isključite opciju čuvanja šifre i automatske prijave u pretraživač, kao i da ručno uklonite 

eventualno sačuvane pristupne parametre u pretraživaču. 
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VAŽNO: U slučaju da radite na zajedničkom računaru možete da proverite da li postoje sačuvane šifre 

drugih korisnika. U slučaju da postoje, obavezno uklonite sve sačuvane pristupne parametre. 

 

Kada ste to uradili pretraživač više neće nuditi da sačuva vaše korisničko ime i lozinku.  

 

VAŽNO: Kao dodatni stepen sigurnosti sugerišemo da na deljenom računaru radite u „privatnom“ 

prozoru koji nikada neće tražiti da sačuva vaše korisničko ime i lozinku. U nastavku dostavljamo primer. 
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