UPUTSTVO ZA PODESAVANJE INTERNET
PRETRAZIVACA ZARAD BEZBEDNOG
KORISCENJA ESDNEVNIK SISTEMA

Ovo uputstvo je namenjeno svim korisnicima sistema koji za rad u esDnevniku koriste raCunare koje
dele sa drugim licima. Svrha ovog uputstva jeste povecanje bezbednosti rada i sprecavanje svake
mogucénosti da se parametri za prijavu u sistem sacuvaju na pretrazivacu deljenog rac¢unara.

1. OBAVEZA CUVANJA PRISTUPNIH PODATAKA

Svaki Korisnik je duzan da ¢uva podatke potrebne za prijavu u esDnevnik sistem, a to ukljucuje ¢uvanje
odgovarajuce lozinke, korisni¢ckog imena i ostalih alata za autentifikaciju. Korisnik je obavezan da
prethodno pomenute podatke ne deli sa tre¢im licima!

Korisnik je duzan da odmah obavesti Skolskog koordinatora ukoliko se podaci i alati koji omogucuju
prijavu u esDnevnik prenesu tre¢oj osobi ili ako takvi podaci i alati dodu u vlasnistvo bilo koje trece
strane i ako za posledicu navedenog postoje rizici nezakonite upotrebe esDnevnika.

2. OPSTE PREVENTIVNE MERE

Skolski ra¢unari bi trebali da budu podeseni na nacin koji ne dozvoljava slobodnu instalaciju programa
od strane redovnih korisnika racunara (nastavnika i uc¢enika), odnosno bez administratorskog naloga.
Administratorima $kolskih racunara sugeriSemo da za svakog korisnika Skolskog racunara uradi nalog za
pristup racunaru koji bi bio zasticen Sifrom. Korisnicima Skolskih racunara sugeriSemo da racunare ne
ostavljaju bez nadzora ukoliko se pre toga nisu odjavili ili ,,zakljucali” racunar Sifrom.

2. AKTIVACIJA DVOFAKTORSKE AUTENTIFIKACIE

Svim korisnicima esDnevnik sistema koji imaju uslove, sugeriSemo da aktiviraju dvofaktorsku
autentifikaciju ili da redovno menjaju Sifru za pristup nalogu (preporucuje se najmanje jednom u 6
meseci) .

VAZNO: Nikada ne dozvoljavajte internet pretraZivadu da satuva vase korisni¢ko ime i lozinku za pristup
sistemu. Nikada se nemojte prijavljivati U PRETRAZIVAC deljenog racunara sa va$im liénim nalogom
(google nalog/firefox nalog) jer na taj nadin izlaZete sve vase li¢ne podatke trec¢im licima.

|Il

Promena Sifre i aktivacija dvofaktorske autentifikacije moze da se uradi u delu sistema ,Moj profi

VAZNO: Kada ste jednom aktivirali dvofaktorsku autentifikaciju, prijava sa $ifrom vide nije moguéa!

Uputstvo za podesavanje internet pretrazivaca i bezbedno koris¢enje esDnevnik sistema
Strana 1od9



HACTABHUK
Tect wkona 19/20 Opabepu EAY HacrasHuk

MpwKa3 npesumena © Npeo ume (EAY HactaBHuk)
yueHuxa Mpso npesume (HacrasHuk EQY)

= Menn 06puLM CrMKY
D AamuHucTpaumja

MpuKas npesumena © Npso ume (EAY Hactashuk)
@ V3sewrajn KOPUCHUKA Mpso npeaume (HacrasHuk EAY)
%o Mewosure rpyne Kowncyntauuje Konsultacije su svake druge srede u mesecu od 14-15¢.
WME U NPE3UME 3A UCNUC HA ABOJE3UYHOM CBEAOYAHCTBY

Wwme ca n3sopa nz MKP

MNpesume ca n3soga ns MKP

BE3BEAHOCT

Mocnearwa npujasa  21. 1.2020. 10:46 (pre 9 sekunde)
NoauHka W3Menn nosuHiy

20A ayreHTUdMKaLmja AxTHBupaj

3. PODESAVANJE INTERNET PRETRAZIVACA

U nastavku ¢emo na primeru dva najzastupljenija pretraZivaca (Google Chrome i Mozilla Firefox)
pokazati kako ispravno podesiti pretraZiva€ za bezbedan rad na deljenom racunaru. Ostali internet
pretrazivaci imaju iste ili slicne funkcionalnosti, pa ovo uputstvo moZze da vam pomogne u njihovom
podesavanju.

4. PODESAVANJE GOOGLE CHROME PRETRAZIVACA

Proverite da li je u internet pretrazivac prijavljen neko od korisnika i ako jeste odjavite ga!
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Nakon Sto ste uradili proveru i eventualno odjavili korisnika, potrebno je da u podeSavanjima
pretrazivaca iskljucite opciju ¢uvanja Sifre i automatske prijave u pretrazivac, kao i da ru¢no uklonite
eventualno sacuvane pristupne parametre u pretrazivacu.
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VAZNO: U sluéaju da radite na zajednitkom radunaru mozete da proverite da li postoje saéuvane $ifre
drugih korisnika. U slu¢aju da postoje, obavezno uklonite sve saCuvane pristupne parametre.
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Kada ste to uradili pretrazivac vise nece nuditi da sacuva vase korisni¢ko ime i lozinku.

VAZNO: Kao dodatni stepen sigurnosti sugeri§emo da na deljenom racunaru radite u ,privatnom*
prozoru koji nikada nece traZiti da sacuva vase korisnicko ime i lozinku. U nastavku dostavljamo primer.
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4. PODESAVANJE MOZILLA FIREFOX PRETRAZIVACA

Proverite da li je u internet pretraZzivac prijavljen neko od korisnika i odjavite ga!
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Nakon $to ste uradili proveru i eventualno odjavili korisnika, potrebno je da u podeSavanjima
pretrazivaca iskljucite opciju cuvanja Sifre i automatske prijave u pretrazivac, kao i da rucno uklonite
eventualno sacuvane pristupne parametre u pretrazivacu.
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VAZNO: U sluéaju da radite na zajedni¢kom radunaru moZete da proverite da li postoje satuvane $ifre
drugih korisnika. U slu¢aju da postoje, obavezno uklonite sve sacuvane pristupne parametre.
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Kada ste to uradili pretrazivac vise necée nuditi da sacuva vase korisnicko ime i lozinku.

VAZNO: Kao dodatni stepen sigurnosti sugeridemo da na deljenom racunaru radite u ,privatnom*
prozoru koji nikada nece traziti da sacuva vase korisnicko ime i lozinku. U nastavku dostavljamo primer.
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